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Â òåñíîì
ñîòðóäíè÷åñòâå ñ
Áàíêîì Ðîññèè

Óïðàâëÿþùèé Îòäåëå-
íèåì Âëàäèìèð Áàíêà Ðîñ-
ñèè Í.Â. Êàëàøíèêîâà â
ñâîåì âñòóïèòåëüíîì ñëîâå
ïîä÷åðêíóëà, ÷òî Áàíê Ðîñ-
ñèè ÎÌÂÄ è ÑÌÈ ñîâìåñò-
íî ïðîâîäÿò îãðîìíóþ ðàáî-
òó ïî ïðîôèëàêòèêå êèáåðìî-
øåííè÷åñòâà. Îòäåëüíî îíà
ïîáëàãîäàðèëà ðåäàêöèè
ñðåäñòâ ìàññîâîé èíôîðìà-
öèè çà ñîòðóäíè÷åñòâî ñ Áàí-
êîì Ðîññèè â ñôåðå ïîâûøå-
íèÿ ôèíàíñîâîé ãðàìîòíîñòè
ãðàæäàí è âðó÷èëà áëàãîäàð-
íîñòè. Îòìå÷ó, ÷òî â ÷èñëî
òàêèõ ÑÌÈ âîøëà è íàøà ãà-
çåòà «Êîììóíàð». Ïðåäñòàâè-
òåëè ÌÂÄ òàêæå ïîáëàãîäà-
ðèëè æóðíàëèñòîâ çà âçàèìî-
äåéñòâèå è âðó÷èëè ãðàìîòû
ñàìûì àêòèâíûì èçäàíèÿì.

Ðàññêàçàëà ðóêîâîäèòåëü
Âëàäèìèðñêîãî îòäåëåíèÿ è î
òîì, êàê ñòðîèòñÿ âçàèìîäåé-
ñòâèå ìåæäó ÌÂÄ è Áàíêîì
Ðîññèè ïî ïðîôèëàêòèêå è
âûÿâëåíèþ ìîøåííè÷åñêèõ
äåéñòâèé. Òàê, â îêòÿáðå 2022
ãîäà áûë ïîäïèñàí ôåäåðàëü-
íûé çàêîí îá îïåðàòèâíîì
âçàèìîäåéñòâèè ìåæäó Áàí-
êîì Ðîññèè è Ìèíèñòåðñòâîì
âíóòðåííèõ äåë äëÿ ïðåäîòâ-
ðàùåíèÿ êðàæè äåíåã ñî ñ÷å-
òîâ ãðàæäàí.

Â ñîîòâåòñòâèè ñ íèì,
ÌÂÄ áóäåò ïîäêëþ÷åíî ê àâ-
òîìàòèçèðîâàííîé ñèñòåìå
Áàíêà Ðîññèè, â êîòîðîé ñî-
áèðàåòñÿ èíôîðìàöèÿ îáî
âñåõ îïåðàöèÿõ áåç ñîãëàñèÿ
êëèåíòà – ñ ó÷åòîì òîãî, ÷òî
÷åëîâåê ïðåäâàðèòåëüíî îá-
ðàòèëñÿ ïî ýòîìó ïîâîäó â
ñâîé áàíê è áûë çàôèêñèðî-
âàí ôàêò ìîøåííè÷åñòâà.
Áàçà äàííûõ ñîäåðæèò ñâåäå-
íèÿ îòî âñåõ ðîññèéñêèõ áàí-
êîâ. Ýòî çíà÷èò, ÷òî ïðàâîîõ-
ðàíèòåëüíûå îðãàíû ñìîãóò
ïðàêòè÷åñêè â îíëàéí-ðåæè-
ìå ïîëó÷àòü èíôîðìàöèþ î
ìîøåííè÷åñêèõ îïåðàöèÿõ,

20 ÿíâàðÿ âî Âëàäèìèðñêîì îòäåëåíèè Áàíêà Ðîññèè ïðîøëà èíôîðìàöèîííàÿ âñòðå÷à
ñ ïðåäñòàâèòåëÿìè ÑÌÈ, òåìîé êîòîðîé ñòàë íàñòîÿùèé áè÷ ñîâðåìåííîñòè –

êèáåðìîøåííè÷åñòâî. Âî âñòðå÷å òàêæå ïðèíÿëè ó÷àñòèå ñîòðóäíèêè ÌÂÄ Ðîññèè
ïî Âëàäèìèðñêîé îáëàñòè.

êîíå÷íî, ñ ñîáëþäåíèåì âñåõ
íîðì î áàíêîâñêîé òàéíå.

Â ñâîþ î÷åðåäü, áàçà
Áàíêà Ðîññèè áóäåò äîïîëíå-
íà ñâåäåíèÿìè ÌÂÄ î ñîâåð-
øåííûõ ïðîòèâîïðàâíûõ
äåéñòâèÿõ. Ýòè äàííûå ïîìî-
ãóò áàíêàì ýôôåêòèâíåå âåñ-
òè áîðüáó ñ ìîøåííè÷åñêè-
ìè ñïèñàíèÿìè ñðåäñòâ ñ áàí-
êîâñêèõ êàðò, â òîì ÷èñëå ñ
èñïîëüçîâàíèåì ñîöèàëüíîé
èíæåíåðèè. Çàêîí âñòóïèò â
ñèëó 21 îêòÿáðÿ 2023 ãîäà.

Áîëåå òðåõ òûñÿ÷
êèáåðïðåñòóïëåíèé

ñîâåðøåíî
â ðåãèîíå çà ãîä
Îá èñòèííûõ ìàñøòàáàõ

ìîøåííè÷åñêèõ äåéñòâèé â
èíòåðíåòå ïîìîãëè ñîñòàâèòü
ïðåäñòàâëåíèå ïðåäñòàâèòå-
ëè ÌÂÄ ïî Âëàäèìèðñêîé
îáëàñòè È.À.Ìîèñååâ è
È.Í.Ãàâðè÷åíêî. È.À.Ìîè-
ñååâ îòìåòèë, ÷òî â 2022 ãîäó
íà 30% âûðîñëî êîëè÷åñòâî
äèñòàíöèîííîãî ìîøåííè÷å-
ñòâà, êîãäà ãðàæäàíå ïîä îï-
ðåäåëåííûì ïñèõîëîãè÷åñêèì
âîçäåéñòâèåì äîáðîâîëüíî
ïåðåâîäèëè ñðåäñòâà ìîøåí-
íèêàì. ×èñëî ôèíàíñîâûõ
ìîøåííè÷åñòâ, ñîâåðøåííûõ
ñ èñïîëüçîâàíèåì ðàçëè÷íûõ
èíôîðìàöèîííûõ ñèñòåì çà
ïðîøëûé ãîä âî Âëàäèìèðñ-
êîé îáëàñòè, ñîñòàâèëî 2431.
Âñåãî æå êèáåðõèùåíèé,
âêëþ÷àÿ êðàæè äåíåã ñ óòå-
ðÿííûõ êàðò è îïëàòû ñ íèõ
ïîêóïîê, ñîñòàâèëî áîëåå
3300. Ñàìûì îïàñíûì âèäîì
ìîøåííè÷åñòâà ñîòðóäíèêè
ÎÌÂÄ íàçâàëè çâîíêè ñ èñ-
ïîëüçîâàíèåì IT-òåëåôîíèè,
êîãäà ìîøåííèêè ðàáîòàþò â
ïàðå – ïðåäñòàâëÿÿñü ñîòðóä-
íèêîì áàíêà è ñîòðóäíèêîì
ïðàâîîõðàíèòåëüíûõ îðãà-
íîâ. Ïðè÷åì òåëåôîí, ñ êîòî-
ðîãî ñîâåðøàåòñÿ çâîíîê, îï-
ðåäåëÿåòñÿ êàê ðåàëüíî ñó-
ùåñòâóþùèé. Ïðè åãî ïðî-

âåðêå ÷åðåç èíòåðíåò çà÷àñ-
òóþ âûÿñíÿåòñÿ, ÷òî ýòî íî-
ìåð îòäåëåíèÿ ÎÌÂÄ. Êàê îò-
ìå÷àëîñü, â ñëó÷àå çâîíêà «ñî-
òðóäíèêà ÎÌÂÄ» ïñèõîëîãè-
÷åñêîå äàâëåíèå, îêàçûâàå-
ìîå íà ÷åëîâåêà, î÷åíü âåëè-
êî. È äàæå åñëè ïîëîæèòü
òðóáêó – âîçìîæíû ïîñëåäó-
þùèå çâîíêè ñ óãðîçàìè ê
ïðèâëå÷åíèþ ê óãîëîâíîé îò-
âåòñòâåííîñòè.

Åùå îäèí ñïîñîá, êîòîðûé
âíîâü íà÷àëè èñïîëüçîâàòü
òåëåôîííûå ìîøåííèêè, –
çâîíêè ïîæèëûì ðîäñòâåííè-
êàì îò ÿêîáû èõ âíóêîâ î òîì,
÷òî òå ïîïàëè â ÄÒÏ è íóæíî
ïåðåäàòü äåíüãè, ÷òîáû óëà-
äèòü ñèòóàöèþ. Ê ñîæàëåíèþ,
íà ýòó «óäî÷êó» ïîïàäàþòñÿ
ìíîãèå ïîæèëûå ëþäè, ëèøà-
ÿñü âñåõ ñâîèõ ñáåðåæåíèé,
îòëîæåííûõ íà ÷åðíûé äåíü.
Â íåñêîëüêèõ òàêèõ ñèòóàöè-
ÿõ ñîòðóäíèêàì ÎÌÂÄ óäà-
ëîñü çàäåðæàòü êóðüåðîâ,
ïðèåçæàþùèõ çà äåíüãàìè,
îäíàêî îðãàíèçàòîðû òàêîãî
âèäà ìîøåííè÷åñòâà ïî÷òè
âñåãäà íàõîäÿòñÿ çà ðóáåæîì,
è ïðèâëå÷ü èõ ê îòâåòñòâåííî-
ñòè íåâîçìîæíî.

È.Í. Ãàâðè÷åíêî òàêæå
îòìåòèëà, ÷òî ñòàòèñòèêà ïî
êèáåðïðåñòóïëåíèÿì ìîãëà
áû áûòü ãîðàçäî âûøå – íî
ìíîãèå ãðàæäàíå, ê ñ÷àñòüþ,
èç ÑÌÈ çíàëè, êàê îïðåäå-
ëèòü ìîøåííèêà è íà óëîâêè
àôåðèñòîâ íå ïîääàëèñü.

Ñïîñîáû
ïðîòèâîñòîÿòü

ìîøåííèêàì – åñòü!
Ïîäðîáíî î äåéñòâèÿõ êè-

áåðìîøåííèêîâ ðàññêàçàë ýê-
ñïåðò ïî êèáåðáåçîïàñíî-
ñòè Îòäåëåíèÿ Âëàäèìèð
Áàíêà Ðîññèè Å.Ã. Ãàâðè-
ëþê. Îñíîâíîé èíñòðóìåíò
àôåðèñòîâ, ïî ìíåíèþ ýêñïåð-
òà,  — ïðèìåíåíèå ìåòîäîâ
âîçäåéñòâèÿ íà ñîçíàíèå ÷åëî-
âåêà, òàê íàçûâàåìàÿ ñîöè-
àëüíàÿ èíæåíåðèÿ. Òåëåôîí-

íûå àôåðèñòû ïðèâÿçûâàëèñü
ê ëþáûì íîâîñòíûì ïîâîäàì,
÷òîáû ââåñòè æåðòâ â çàáëóæ-
äåíèå, ïîõèòèòü êîíôèäåíöè-
àëüíûå äàííûå è çàòåì ñðåä-
ñòâà, ëèáî ïðèíóæäàëè ëþäåé
ñàìîñòîÿòåëüíî ïåðåâîäèòü
äåíüãè íà ñ÷åòà ìîøåííèêîâ.
×àùå âñåãî - èñïîëüçóÿ ôîð-
ìóëèðîâêó î íåêîåì ÿêîáû
«áåçîïàñíîì ñ÷åòå». Ãîâîðè-
ëè îá óãðîçå äëÿ ñðåäñòâ â
ñâÿçè ñ îòêëþ÷åíèåì îò ñèñ-
òåìû «Ñâèôò», îá óõîäå
«Visa» è «Mastercard», î äåôè-
öèòå âàëþòû, îá óãðîçå äåíü-
ãàì íà âêëàäàõ – ñëîâîì, èñ-
ïîëüçîâàëè âñå âîçìîæíûå èí-
ôîðìàöèîííûå ïîâîäû.

Òàêæå çà÷àñòóþ ìîøåí-
íèêè ïðåäñòàâëÿþòñÿ ñîòðóä-
íèêàìè Áàíêà Ðîññèè èëè ïðè-
ñûëàþò íà ýëåêòðîííóþ ïî-
÷òó äîêóìåíòû ñ ëîãîòèïîì
Áàíêà Ðîññèè. Â òàêèõ ñëó÷à-
ÿõ ïðîñòî íóæíî ïîìíèòü, ÷òî
Áàíê Ðîññèè íå ðàáîòàåò íà-
ïðÿìóþ ñ ôèçè÷åñêèìè ëèöà-
ìè è íå îòêðûâàåò ñ÷åòîâ.
Îòìåòèë ýêñïåðò òàêæå, ÷òî
ýôôåêòèâíîé ôîðìîé äëÿ ìî-
øåííèêîâ ñëóæàò ðàçëè÷íûå
ðàññûëêè â òîì ÷èñëå â ñîöñå-
òÿõ – ïðåäëîæåíèÿ ðàáîòû èëè
ïîêóïîê íà ìàðêåòïëåéñàõ.
Åñëè íà÷èíàþòñÿ âîïðîñû î
íîìåðå âàøåé êàðòû, ïðîñüáû
ñîîáùèòü êîä èëè ïðåäëîæå-
íèÿ âíåñòè ïðåäâàðèòåëüíûé
âçíîñ äëÿ ïîëó÷åíèÿ ÷åãî-
ëèáî – ñêîðåå âñåãî âû îáùà-
åòåñü ñ ìîøåííèêàìè.

Åâãåíèé Ãåííàäüåâè÷ ïîä-
ðîáíî ðàññêàçàë è î ðàáîòå,
íàïðàâëåííîé íà áîðüáó ñ
ìîøåííè÷åñòâîì. Áàíê Ðîññèè
âìåñòå ñ ó÷àñòíèêàìè ðûíêà
è ýêñïåðòàìè ïðåäëàãàåò èç-
ìåíèòü çàêîíîäàòåëüñòâî, ÷òî-
áû ëþäè ìîãëè ðàññ÷èòûâàòü
íà âîçâðàò ñðåäñòâ äàæå òîã-
äà, êîãäà îíè áûëè ââåäåíû â
çàáëóæäåíèå è ïîýòîìó ïåðå-
âåëè äåíüãè íà ñ÷åòà çëî-
óìûøëåííèêîâ. Òàêîé çàêîíî-
ïðîåêò óæå ðàññìàòðèâàåòñÿ
â Ãîñäóìå.

Áàíê Ðîññèè âåäåò áàçó î
ñëó÷àÿõ è ïîïûòêàõ ïåðåâîäà
äåíåæíûõ ñðåäñòâ áåç ñîãëà-

ñèÿ êëèåíòîâ. Â íåé àêêóìó-
ëèðóþòñÿ äàííûå, êîòîðûå
áàíêè íàïðàâëÿþò â ÖÁ, â òîì
÷èñëå ñîäåðæàòñÿ ñâåäåíèÿ î
äðîïïåðñêèõ ñ÷åòàõ. Òî åñòü î
ñ÷åòàõ, êîòîðûå çëîóìûøëåí-
íèêè èñïîëüçóþò äëÿ âûâîäà
è ñíÿòèÿ ïîõèùåííûõ ñðåäñòâ.
Áàíê Ðîññèè ïðåäëàãàåò ñëå-
äóþùèé ìåõàíèçì âîçìåùå-
íèÿ ãðàæäàíàì ïîõèùåííûõ
çëîóìûøëåííèêàìè ñðåäñòâ:
åñëè áàíê—îòïðàâèòåëü ïëà-
òåæà ïîëó÷èë îò ÖÁ èíôîð-
ìàöèþ èç áàçû, íî íå ó÷åë åå â
ñâîèõ áèçíåñ-ïðîöåññàõ è ñî-
âåðøèë ïåðåâîä íà òàêîé ñ÷åò,
òî îí áóäåò îáÿçàí âåðíóòü
êëèåíòó âñå ïîõèùåííûå ñðåä-
ñòâà. Äàæå åñëè ìîøåííè÷åñ-
êàÿ îïåðàöèÿ ïðîèçîøëà ñ èñ-
ïîëüçîâàíèåì ìåòîäîâ ñîöè-
àëüíîé èíæåíåðèè.

Äëÿ çàùèòû èíòåðåñîâ
ãðàæäàí Áàíê Ðîññèè ïðèçû-
âàåò áàíê-ïëàòåëüùèê íà äâà
äíÿ ïðèîñòàíàâëèâàòü çà÷èñ-
ëåíèå äåíåã íà ñ÷åò, èíôîðìà-
öèÿ î êîòîðîì ñîäåðæèòñÿ â
áàçå ÖÁ. Äðóãèìè ñëîâàìè,
âíåäðèòü òàê íàçûâàåìûé «ïå-
ðèîä îõëàæäåíèÿ», êîãäà ó
ãðàæäàíèíà áóäåò âðåìÿ îá-
äóìàòü è îöåíèòü ñîâåðøàå-
ìûå äåéñòâèÿ. Ïî çàêîíó ïå-
ðåâîä ñîâåðøàåòñÿ â ñðîê äî
òðåõ ðàáî÷èõ äíåé, òàêèì îá-
ðàçîì, áàíê íå íàðóøèò ïðà-
âà äîáðîñîâåñòíûõ ãðàæäàí è
çàêîíîäàòåëüñòâî.

Êðîìå òîãî, ïðîâåðÿòü
îïåðàöèþ íà ïðèçíàêè ìîøåí-
íè÷åñòâà äîëæåí è áàíê-ïîëó-
÷àòåëü ñðåäñòâ. Åñëè îí âèäèò,
÷òî äåíüãè ïåðå÷èñëÿþò íà
ñ÷åò, ñîäåðæàùèéñÿ â áàçå ðå-

ãóëÿòîðà, òî ó áàíêà äîëæíî
áûòü ïðàâî ïðèîñòàíàâëèâàòü
äîñòóï âëàäåëüöà òàêîãî ñ÷åòà
ê äèñòàíöèîííîìó îáñëóæèâà-
íèþ. Òî åñòü ïîëó÷àòåëü ïîäî-
çðèòåëüíîãî ñ÷åòà íå ñìîæåò
ñðàçó æå ðàñïîðÿäèòüñÿ äåíü-
ãàìè, ïåðåâåñòè èõ íà ëþáîé
äðóãîé ñ÷åò, ÷òî îáû÷íî ñðàçó
äåëàþò ìîøåííèêè. ×òîáû ðàç-
áëîêèðîâàòü ýòó âîçìîæíîñòü,
âëàäåëüöó ñ÷åòà ïðèäåòñÿ ïðèé-
òè â îòäåëåíèå áàíêà ñ ïàñïîð-
òîì, íà ÷òî âðÿä ëè ïîéäóò
äðîïïåðû. Â òî æå âðåìÿ áó-
äóò ñîáëþäåíû âñå ãðàæäàíñ-
êèå ïðàâà äîáðîñîâåñòíûõ áàí-
êîâñêèõ êëèåíòîâ.

Ïîêà ýòîò çàêîí íà ðàññìîò-
ðåíèè, íî óæå ñåé÷àñ áàíêè ïî-
ìîãàþò ñâîèì êëèåíòàì ïðèîñ-
òàíîâèòü ïåðåâîä ìîøåííèêó.
Íàèáîëåå âíèìàòåëüíûå ñîòðóä-
íèêè áàíêîâ, âèäÿ íåàäåêâàòíîå
ñîñòîÿíèå êëèåíòà (îñîáåííî
ïîæèëîãî ÷åëîâåêà) è åãî íàìå-
ðåíèå ñíÿòü èëè ïåðåâåñòè áîëü-
øóþ ñóììó äåíåã, äåëàþò âðå-
ìåííóþ áëîêèðîâêó ñ÷åòà äî
âûÿñíåíèÿ âñåõ îáñòîÿòåëüñòâ.

Òàêæå ñïèêåð äàë íåñêîëü-
êî ðåêîìåíäàöèé ïî êèáåðáåçî-
ïàñíîñòè: «Ïðè ïîäîçðèòåëü-
íûõ çâîíêàõ ñîõðàíÿòü áäè-
òåëüíîñòü è ñêåïñèñ. Åñëè êòî-
òî èíèöèàòèâíî âûõîäèò íà
ñâÿçü, ãîâîðèò î âàøèõ äåíü-
ãàõ, òî ýòî óæå ïîâîä ìàêñè-
ìàëüíî íàñòîðîæèòüñÿ. Ïðîñòî
çàâåðøàéòå ðàçãîâîð è êëàäè-
òå òðóáêó. À çàòåì ñàìè ïåðå-
çâîíèòå ïî îôèöèàëüíîìó òå-
ëåôîíó îðãàíèçàöèè, èç êîòî-
ðîé ÿêîáû áûë ñîâåðøåí çâî-
íîê, ÷òîáû óòî÷íèòü ïîäðîá-
íîñòè. Íèêîãäà è íèêîìó íè ïîä
êàêèì ïðåäëîãîì íå ñîîáùàéòå
ñåêðåòíûå äàííûå âàøåé êàð-
òû: êîä íà îáîðîòíîé ñòîðîíå,
êîäû èç ÑÌÑ, ïèí-êîä, ëîãèí è
ïàðîëü äëÿ âõîäà â îíëàéí áàíê.

Áàíêîâñêàÿ ñèñòåìà íàñòðî-
åíà íà çàùèòó âàøèõ ñðåäñòâ,
íàñòîÿùèå ñîòðóäíèêè áàíêà
íèêîãäà íå áóäóò òîðîïèòü, çà-
ïóãèâàòü, òðåáîâàòü ñîâåð-
øàòü êàêèå-òî ñòðàííûå äåé-
ñòâèÿ, âðîäå óñòàíîâêè êàêî-
ãî-òî ïðèëîæåíèÿ óäàëåííîãî
äîñòóïà, òðåáîâàòü ïîéòè ê
áàíêîìàòó ñíÿòü äåíüãè, âçÿòü
êàêîé-òî êðåäèò, ïåðåâåñòè
äåíüãè íà «áåçîïàñíûé ñ÷åò» è
òîìó ïîäîáíîå. Ïîâòîðþñü,
ïðè ñòðàííîì çâîíêå, íå âñòó-
ïàéòå â äèàëîã, ïðîñòî êëàäèòå
òðóáêó».

        Îëüãà ×ÈÊÈÐÅÂÀ.

Åñëè ðå÷ü î äåíüãàõ è âàñ òîðîïÿò –
ýòî  ïîâîä íàñòîðîæèòüñÿ
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